2022-09 Alerte au phishing

Comme indiqué plus haut, les « bandits masqués » sévissent de plus belle. Le danger peut suivre
différentes voies : courriels, Messenger, sms, sites internet, blocage apparent de PC, etc.

Le site « safeonweb.be » a recu, rien qu’en 2021, 3,7 millions de messages suspects, soit en
moyenne 12.000 par jour. 1,3 millions de liens suspects ont été bloqués. C’'est dire I'ampleur du
probléme !

Parmi les indices les plus évidents, méfiez-vous des courriels rédigés dans une autre langue que
le francais (pour les francophones). Un service public, une banque, ... vous écrit toujours en
francais.

R ‘ Voici un exemple soi-disant émis par ITSME
Identificatie vereist
itsme (local.-securefile@skynet.be) Ajouter aux contacts .En néerlandais
A Léon ORBAN;
eAdresse de I'expéditeur : local.-securefile@skynet.be qui
ne ressemble en rien a celle d'ITSME.

Cet exemple peut facilement étre transposé en francgais.

Geachte heer/mevrouw,

Onlangs hebben wij ons systeem bijgewerkt met de nieuwste Plus loin dans le message,
beveiligingsmethoden en daarbij hebben wij ons database moeten Lorsqu'on passe le pointeur sur le lien «
opschonen. ope
Identificeren » (demande
identficereg d’identification), 'adresse du lien qui
< 5| s’affiche en bas de I'’écran est :
https://t.co/BTTotILbAR https://t.co/B7ToULbAR (cette adresse a

été modifiée pour qu’un clic intempestif ne vous envoie pas dans le piege).

Toute cette présentation a I'air bien officielle et il faut en gratter le vernis pour voir ce qui se
cache dessous.

Autre exemple assez grossier

Vous avez un paiement en attente. L'EXpéd iteur :
Service Client (noreplys@soundsupple.jp) Ajouter aux contacts [ . . .
temoraan Service Client (noreply@soundsupple.jp)
:s;:ni\:z:trencumré un incident suite & la récente facturation de votre Pas d e hom d e SOCiété, fo) rigi ne Ja po n.
Nous n'avons pas pu valider votre moyen de paiement, veuillez régulariser votre
facture sous 42 heﬁres S0uUS peine d'éytra factFLré d'un montant 55975,996 suite
s dimose Comme dans I'exemple ci-dessus, le lien « [XSIEITH

MEREEIE » ne renvoie vers aucune société a IaqueIIe
egulariser ma facture
on est supposé avoir souscrit un abonnement.

Email envoyé dans le cadre de votre abonnement.

http://wabil.s3-website.eu-west-2.amazonaws.com/
(adresse modifiée pour la méme raison).




Méme des vedettes ont été piégées.
Fabienne Carat (Plus belle la vie) raconte sa mésaventure
sur France3.

VIDEOQO. La comédienne Fabienne Carat victime d’une
arnaque a la carte vitale par SMS : "Ne faites pas la
méme bétise que moi !" (francetvinfo.fr)

Cet exemple francais peut étre vécu partout ailleurs.
La regle est de ne jamais donner suite a des demandes de
coordonnées bancaires.

Et pour terminer, un morceau de bravoure franchement rigolo

O Convocation // 02-02-2022

police-federale@brigade-protection-desmineurs.com (police-federale@brigade-protection-desmineurs.com) Ajouter aux contacts 02-02-22 14:2

A: brigade.federale@minister.be;

Police Fédérale

Monsieur.

Vous allez recevoir une convocation de la POLICE FEDERALE, suite a une enquéte sur des sites internet a caractére
pornographie, qui cache en réalité de la pédopornographie, de la cyberpornographie et de la pornographie enfantine ce qui est
interdit par la loi européenne, vous allez probablement étre cité a comparaitre devant Madame Dogne, Substitut du Procureur du
Roi, Parquet de Verviers .Vous étes prié de vous faire entendre par mail dans 24H en nous écrivant vos justifications afin qu'elles
soient mises en examen et vérifiées de sorte a évaluer les sanctions; Passé ce délai, nous nous verrons dans I'obligation de
transmettre notre rapport a Madame Dogne. Substitut du Procureur du Roi, au Parquet de Verviers et spécialiste de
cybercriminalité pour établir un mandat d'arrét a votre encontre. Nous vous adresserons dans ce cas une lettre recommandée avec
accusé de réception (atrestation immeédiate) par les officiers de la police fédérale la plus proche de votre lieu de résidence pour
votre arrestation et vous serez fiché au registre national des délinquants sexuels ensuite votre dossier sera transmis aux associations
de lutte contre la pédopornographie ( Elles ont joué un role important dans I'affaire DUTROUX ) et aux médias pour une diffusion
de votre arrestation.

Nous sommes persuadés que vous nous éviterez de recourir a ces mesures, veuillez nous contacter

Veuillez agréer, Monsieur, nos sahitations distinguées.

Wmsuas
HERINE DE BOLLE



https://france3-regions.francetvinfo.fr/provence-alpes-cote-d-azur/bouches-du-rhone/marseille/video-arnaque-a-la-carte-vitale-par-sms-piegee-la-comedienne-fabienne-carat-met-en-garde-2605196.html?utm_medium=Social&utm_source=Facebook&fbclid=IwAR2uwADVCeLmWV2ULpBKv6AXw1TQI06X9FppYYbdmLsrT02fcP3WSxSoktA#Echobox=1662056333-12
https://france3-regions.francetvinfo.fr/provence-alpes-cote-d-azur/bouches-du-rhone/marseille/video-arnaque-a-la-carte-vitale-par-sms-piegee-la-comedienne-fabienne-carat-met-en-garde-2605196.html?utm_medium=Social&utm_source=Facebook&fbclid=IwAR2uwADVCeLmWV2ULpBKv6AXw1TQI06X9FppYYbdmLsrT02fcP3WSxSoktA#Echobox=1662056333-12
https://france3-regions.francetvinfo.fr/provence-alpes-cote-d-azur/bouches-du-rhone/marseille/video-arnaque-a-la-carte-vitale-par-sms-piegee-la-comedienne-fabienne-carat-met-en-garde-2605196.html?utm_medium=Social&utm_source=Facebook&fbclid=IwAR2uwADVCeLmWV2ULpBKv6AXw1TQI06X9FppYYbdmLsrT02fcP3WSxSoktA#Echobox=1662056333-12

()]

Police Fédérale Catherine De Bolle

Directrice des Opérations
Commissaire Générale de la Police Fédérale

Direction Opérationnelle ZP 5321
Bernissart - Péruwelz Rus de la BU.ESSJE:'FE_. 4 § 7600 PERUWELZ

police-judiciaire@brigade-protection-
desmineurs.com /europoldspolice@amail com

Aprés vous étre esclaffé du ridicule de cette missive, on peut en souligner les indices qui doivent
vous mettre sur la voie, non seulement dans ce cas particulier, mais en général pour d’autres
tentatives.

e D’abord ce qui saute aux yeux : la galerie de portraits arborant une mine patibulaire,
digne d’un casting pour film d’horreur, ce qui décrédibilise d’emblée ce qui suit,

e L'objet de ce courriel : tout a fait hors de propos,

e L’adresse de I'expéditeur (brigade-protection-desmineurs.com) qui ne ressemble en
rien a celle d’une instance officielle,

e L’adresse du destinataire : brigade.federale@minister.be (méme remarque que pour
le point précédent),

e Lerecours insistant a des noms réels mais dépassés : Mme Dogné n’est plus au
parquet de Verviers, quant a Catherine De Bolle, elle a quitté la police fédérale pour
Europol,

e L’évocation de I'affaire Dutroux, pour faire peur,

e L’évocation d’une arrestation immédiate publiée par les médias, toujours pour faire
peur,

e Le cachet « Commissaire Catherine De Bolle », inexact,

e L’encadré ou I'on cite la zone de police de Bernissart-Péruwelz (qui dépend du
parquet de Verviers ?)

e Laréponse a donner a europoldspolice@gmail.com: les organismes officiels n’ont pas
d’adresse gmail. Et pourquoi répondre a Europol si I'affaire se situe a Verviers ou a
Bernissart ?

e Avouloir en mettre trop plein la vue, ca pue le phishing a plein nez.

e Malheureusement, d’autres arnaques sont souvent plus subtiles que celle-ci. En
attendant, cela permet de mesurer la « compétence » de certains apprentis et d’en
rire joyeusement.

e D’abord ce qui saute aux yeux : la galerie de portraits arborant une mine patibulaire,
digne d’un casting pour film d’horreur, ce qui décrédibilise d’emblée ce qui suit,

e L'objet de ce courriel : tout a fait hors de propos,



e L’adresse de I'expéditeur (brigade-protection-desmineurs.com) qui ne ressemble en
rien a celle d’une instance officielle,

e L’adresse du destinataire : brigade.federale@minister.be (méme remarque que pour
le point précédent),

e Le recours insistant a des noms réels mais dépassés : Mme Dogné n’est plus au
parquet de Verviers, quant a Catherine De Bolle, elle a quitté la police fédérale pour
Europol,

e L|’évocation de I'affaire Dutroux, pour faire peur,

e L’évocation d’une arrestation immédiate publiée par les médias, toujours pour faire
peur,

e Le cachet « Commissaire Catherine De Bolle », inexact,

e L’encadré ou I'on cite la zone de police de Bernissart-Péruwelz (qui dépend du
parquet de Verviers ?)

e Laréponse a donner a europoldspolice@gmail.com: les organismes officiels n’ont pas
d’adresse gmail. Et pourquoi répondre a Europol si I'affaire se situe a Verviers ou a
Bernissart ?

A vouloir en mettre trop plein la vue, ¢a pue le phishing a plein nez.
Malheureusement, d’autres arnaques sont souvent plus subtiles que celle-ci. En attendant, cela
permet de mesurer la « compétence » de certains apprentis et d’en rire joyeusement.

Vous trouverez également en annexe, racontée par Jean-Henri, la mésaventure de Gaston,
utilisateur d’un MacBook, qui a lui aussi été piégé par un arnaqueur de haut vol (ou plutot par
une arnaqueuse, apparemment plus sympathique que ceux dont on a vu les portraits plus haut).




